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(1) INTRODUCTION

Ayant effectué mon stage durant la période du Covid, je n'ai pas pu me
rendre directement dans les locaux de la société ; j'ai donc effectué mon
stage en distanciel avec lI'aide de mon tuteur de stage en visioconférence.

Risk'n Tic est une jeune entreprise specialisé dans la gouvernance des
risques en cybersecurité.

L'entreprise a developpé un systeme de suivi d'analyse de risques pour
les societes basé sur la méthode "EBIOS RM".

EBIOS Risk Manager (EBIOS RM) est la méthode d’appréciation et de
traitement des risques numériques publiée par I’Agence nationale de la
sécurité et des systemes d’information (ANSSI).

En d'autres termes cela permet une analyse complete du systeme
d'information pour y trouver des failles ainsi que les différents types
d'attaques qui y peuvent étres perpétrés et a la fin emettre un bilan clair a
I'entreprise pour qu'elle puisse y remédier.

Mon role et objectif au sein de I'entreprise a été d'exporter un site web de
Wordpress vers Jekyll.

Pourquoi cela ? Les sites dynamique sous Wordpress sont utilisés tres
souvent et composent selon les statistiques pres de 40% d'Internet, ce qui
fais beaucoup de sites web. Cependant les sites Wordpress sont
beaucoup plus vulnérables et peuvent étre plus facilement piratés par
rapport a un site statique sous Jekyll.

J'ai donc utiliseé plusieurs outils pour parvenir a mes fins dont wordpress
et jekyll ainsi que certaines applications qui seront énumérées dans la
partie concernée.

J'ai aussi effectué différentes taches pour analyser les systemes
d'information.



(I1) L'ENTREPRISE

Pour garantir la securité des donnees et le respect de leur utilisation ; la
loi Francaise prévoit la mise en place du RGPD (General Data
Protection Regulation) qui est un réglement de I'union Européenne et
constitue le texte de référence en matiere de protection des données a
caractere personnel.

Dans ce contexte I'entreprise de Risk'n Tic est labelisée par I'ANSSI en
tant que "Ebios Risk Manager", pour analyser les systéemes d'information
et leurs failles et ainsi prévoir si un systéeme est suceptible d'étre attaque
pour ses données.

Toutes les entreprises possedent des données confidentielles qu'il est
nécessaire de protéger. Par consequent, toutes les entreprises (et les
organisations publiques) peuvent appliquer cette méthode pour définir la
stratégie de securité. Il s'agit d'une étape primordiale pour préparer les
crises.

La méthode EBIOS Risk Manager adopte une approche de management
du risque numérique partant du plus haut pour atteindre progressivement
les fonctions métier et techniques ; par 1’étude des scenarios de risque
possibles, elle vise a obtenir une synthese entre « conformité » et «
scénarios ».

La pyramide du management du risque numérique symbolise cette
démarche :
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La méthode EBIOS RM génere une politique de sécurité adaptée au
besoin d'une organisation. La méthode a été créée en 1995 et est
aujourd'hui maintenue par I'ANSSI, service du Premier ministre francais.

Il'y a5 ateliers permettant le bon déroulement de la méthode:
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Lors de I’atelier 1, les participants identifient le périmétre métier et
technique de 1’objet de 1’¢tude, correspondant aux valeurs métier et
biens supports. lls definissent également les évenements redoutés
associés aux valeurs metier et leur niveau de gravité.

L’atelier 2 permet d’identifier les couples source de risque/objectif visé
(SR/OV) les plus pertinents pour la suite de I’étude. Certains objectifs
viseés (du point de vue de I’attaquant) se rapprocheront de certains
événements redoutés (du point de vue de 1’organisation). Par exemple on
peut rapprocher I’objectif visé « exfiltrer des informations pour obtenir
un avantage concurrentiel » de I’événement redouté « fuite des
informations de R&D de I’entreprise ». Ce rapprochement est une
premiére etape vers la construction des scénarios stratégiques.

Au début de I’atelier 3, les participants identifient les parties prenantes
de I’écosysteme de 1’objet ¢tudié et évaluent leur niveau de menace.
Suite a cette évaluation, les participants définissent des scénarios



stratégiques partant de la source de risque pour aller vers I’objectif visé.
Ces scénarios mettent en ceuvre des chemins d’attaque au cours desquels
la source de risque génere un ou des événements redoutés sur les valeurs
métier de 1’objet étudié. Dans une logique de moindre effort du point de
vue de la source de risque, certains chemins d’attaque sont susceptibles
de passer par des parties prenantes de I’écosystéme en générant des
evénements dits intermédiaires.

Dans I’atelier 4, les participants établissent des scénarios opérationnels
qui décrivent les modes opératoires techniques susceptibles d’étre
utilisés par la source de risque pour realiser les scénarios stratégiques
identifiés dans I’atelier 3. Un scénario opérationnel est un enchainement
d’actions ¢lémentaires portant sur les biens supports de 1’objet ¢tudié ou
de son écosystéme. Chaque chemin d’attaque d’un scénario stratégique
donne lieu a un scénario opérationnel, lequel est évalué en termes de
vraisemblance.

L'atelier 5 et dernier atelier consiste a réaliser une synthése de
I’ensemble des risques étudiés en vue de definir une stratégie de
traitement du risque. Cette derniere est ensuite déclinée en mesures de
sécurite inscrites dans un plan d’amélioration continue. Lors de cet
atelier, vous établissez la synthese des risques résiduels et définissez le
cadre de suivi des risques.

En Résumé :
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Couple source de risque / objectif visé
ATELIER 2 (SR/OV)

Scénario stratéglque

GRAVITE DES IMPACTS
(identique pour le scénario stratégique
&t tous ses chemins d'attaque)

ATELIER 3
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VRAISEMBLANCE DU SCENARIO
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ATELIER 4 Scénario opérationnel (1) SECEEENEE Scénario opérationnel (n)

NIVEAU DE RISQUE
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Scénarfo de risque (1) Scanario de risque (n) évalué sur la base de sa gravité et
de sa vraisemblance)

ATELIER S

L'objectif est ainsi d'établir un rapport concret pour que l'entreprise
comprenne clairement les risques en terme de cybersécurite.

L'application de gestion des risques de Risk'n Tic se présente sous cette
forme :
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Un exemple de rapport effectué par I'entreprise de Risk'n Tic:
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A l'aide d'un expert en cybersécurité I'entreprise va mettre en ordre des
pentest pour calculer les différents risques encourus ; en I'occurrence les
tests sont le top 10 de 'OWASP qui a pour but de fixer le top des risques
de sécurité applicatifs Web les plus critiques ( cela inclut : Injection,
Broken Authentication, Sensitive Data Exposure, XML External Entities
(XXE), Broken Access Control, Security Misconfiguration, Cross-Site
Scripting (XSS), Insecure Deserialization, Using Components with
Known Vulnerabilities, Insufficient Logging & Monitoring).

Risk'n Tic propose également un service d'hébergement (SAAS pour que
I'on puisse accéder facilement a ses données d'analyse a tout moment et
en toutes circonstances.

Un service pour aider la mise en place de I'outil dans son systeme
d'information est également propose.

La clientéle peut étre tres diversifiée il peut aussi bien s'agir de services
hospitaliers voulant protéger les données de leurs patients et méme d'une
banque souhaitant évaluer les risques de son Sl. Le secteur de la santé
est un domaine critique, puisqu’il est étroitement li¢ a la sécurité des
personnes. De plus, ces services sont totalement dépendants des
Technologies de I’Information et de la Communication (TIC) car ils
reposent sur de multiples appareils et systémes. On y trouve notamment
. des equipements médicaux (IRM, Scanners, etc.) nécessaires a
I’acquisition de donnees des patients, des systemes de traitement, de
reproduction et de stockage des données, des interfaces d’interconnexion
et de communication.

Risk'n Tic fait également parti du club EBIOS avec lequel elle collabore
pour faire développer son logiciel conforme aux principes et aux
concepts de la méthode EBIOS Risk Manager.

Risk'n Tic a également pu nouer des partenariats avec différents acteurs
de la cybersécurité comme par exemple : Orange, SNCF, Docapost,
Cegid et beaucoup d'autres.



(111) LES TRAVAUX

EFFECTUES ET LES APPORTS DU
STAGE

Ma mission durant le stage a été d'exporter un site de Wordpress vers
Jekyll qui n'est pas une mission difficile en soi mais qui demande
quelgues connaissances en développement.

Les sites fais en Wordpress sont tres pratiques ergonomiguement car tres
design. Il est beaucoup plus simple pour quelgu'un qui ne veut pas se
fatiguer a apprendre le code, de dévellopper son site avec cet outil.
Seulement il peut présenter plusieurs inconvenients ; déja les failles de
sécurité sont beaucoup plus probantes pour un site de ce type que pour
un site statique de type Jekyll ; de plus il y a un colt d'hebergement plus
éleve (sous jekyll on peut héberger son site gratuitement avec Github)
car la plateforme de wordpress prend en compte beaucoup de
fonctionnalités que sur un site statique Jekyll. Cela peut amener a une
certaine limite de possibilités car si I'on apprend directement le code, les
possibilités de développement sont illimités.

Le dernier inconvénient est que le taux de réactivité du site est plus lent
sur un site dynamique (Wordpress) que sur un site statique (Jekyll) ce
qui est moins agréable pour I'utilisateur qui se connecte.

Mon tuteur de stage m'a d'abord demandé de faire mon travail en local
pour Voir si j'en étais capable, j'ai donc déja di installer wordpress en
local sur mon serveur apache avec xampp (car je suis sous Ubuntu) j'ai



suivi les étapes d'un tutoriel pour y parvenir car il faut créer une base de
données et différentes taches pour que tout fonctionne. le lien du tutoriel
- https://www.digitalocean.com/community/tutorials/how-to-install-
wordpress-on-ubuntu-20-04-with-a-lamp-stack-fr

ensuite j'ai teléchargé wordpress et I'ai mis dans mon serveur local.

il ne me restait plus qu'a lancer wordpress qui se présentait sous cette
forme :
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J'ai ensuite installé quelques plugins pour faciliter la mise en place de
mon site et son design.

Jiai installé un outil tres important et tres connu pour la mise en place
d'une strucure sur Wordpress qui est Elementor.
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Mode sans échec actif

J'avais une erreur lors de l'installation donc finalement j'ai fini par
installer wordpress sur windows pour qu'Elementor fontionne ainsi que
tous ses plugins.

Elementor se présentait sous cette forme :
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J'ai essayé de faire une copie du site d'origine sous Wordpress pour
essayer ensuite de I'exporter sous Jekyll.

Le site d'origine de Risk'n Tic est le suivant :

(adresse du site : http://riskntic.com/ )
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http://riskntic.com/

Il possede un design déja tres avance c'est pour cela que je n'ai pas reussi
a faire une copie conforme du site sur mon wordpress ; mais pour le
moment il ne s'agissait que de tester ma compétence pour savoir si
J'arriverais a exporter mon site.

J'ai ensuite installé Jekyll sur mon serveur local pour pouvoir tester que
tout fonctionne bien.

Pour cela il me fallait installer ruby sur ubuntu avec la commande :
"sudo apt-get install ruby-full build-essential zlib1g-dev "

et puis le gem jekyll avec la commande :
"gem install jekyll bundler”
pour créer un nouveau projet il faut lancer la commande :

"jekyll new projet" et le site est généré automatiquement dans le dossier
présélectionne.

Pour lancer un apercu du projet il faut lancer lancer la commande :

"bundle exec jekyll serve™ et le site apparait a I'adresse local dans le port
4000.



Terminal - jojo@jojo-aspire-a7: ~fstagefprojet —

Fichier Edition Affichage Terminal Onglets Aide
jojo@jojo-aspire-a7: $ jekyll new projet
Running bundle install in e

Fetching gem metadata from https://rubygems.org/
Resolving dependencies...

Using public_suffix 4.0.6

Using bundler 2.2.20

Using colorator 1.1.0

Using concurrent-ruby 1.1.9

Using eventmachine 1.2.7

Using http_parser.rb 0.6.0

Using ffi 1.15.3

Using forwardable-extended 2.6.0
Using rb-fsevent 0.11.0

Using rexml 3.2.5

Using liquid 4.0.3

Using mercenary 0.4.0

Using rouge 3.26.0

Using safe_yaml 1.0.5

Using unicode-display width 1.7.0
Using kramdown 2.3.1

Using i18n 1.8.10

Using sassc 2.4.0

Using rb-inotify 0.10.1

Using kramdown-parser-gfm 1.1.0
Using terminal-table 2.0.0
Fetching addressable 2.8.0

Using pathutil ©0.16.2

Using listen 3.5.1

Using jekyll-watch 2.2.1

Using em-websocket ©.5.2

Using jekyll-sass-converter 2.1.0
Installing addressable 2.8.0

Terminal - jojo@jojo-aspire-a7: ~/stage/projet =

Fichier Edition Affichage Terminal Onglets Aide

Using kramdown-parser-gfm 1.1.0

Using terminal-table 2.0.0

Fetching addressable 2.8.0

Using pathutil 0.16.2

Using listen 3.5.1

Using jekyll-watch 2.2.1

Using em-websocket 0.5.2

Using jekyll-sass-converter 2.1.0

Installing addressable 2.8.0

Using jekyll 4.2.0

Using jekyll-feed 6.15.1

Using jekyll-seo-tag 2.7.1

Using minima 2.5.1

Bundle complete! 6 Gemfile dependencies, 31 gems now installed.

Use “bundle info [gemname]” to see where a bundled gem is installed.
New jekyll site installed in joj] t jet

jojo@jojo-aspire-a7: % bundle exec jekyll serve

jojo@jojo-aspire-a7: $ cd projet
jojo@jojo-aspire-a7: $ bundle exec jekyll serve
Configuration file: /home/jojo/stage/projet/_config.yml
Source: /home/jojo/stage/projet
Destinatio /home/jojo/stage/projet/_site
Incremental buil disabled. Enable with --incremental
Generating.
Jekyll Feed: Generating feed for posts
done in ©.208 seconds.
Auto-regeneration: enabled for '/home/jojo/stage/projet’
Server address: http://127.0.0.1:4000/
Server running... press ctrl-c to stop.
[2021-07-05 21:17:14] ERROR " /favicon.ico' not found.

Le site Jekyll d'origine avec le poste Welcome to jekyll se présente ainsi



@ Your awesometitle|wric x  + (}r o (2

C 0 © 127.00.1:4000 ™ 4 0 :
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Your awesome title About
Posts
Jul’5, 2021
Welcome to Jekyll!

subscribe via RSS

Your awesome title

Your awesome title ©) jekyll Write an awesome description for your new site

your-email@example.com W jekylirh here. You can edit this line in _config.yml. It will

ocument head meta (for Google
ts) and in your feed.xml site

127.0.0.1:4000/jekyll/update/2021/07/05/welcome-to-jekyll.heml

J'ai ensuite installé le plugin sur wordpress necessaire pour I'exportation
de mon site de wordpress vers jekyll qui s'appelle : Jekyll exporter

il se présente sous cette forme:



Ajouter des extensions | Teieverser une exten:

Motce v || jekylempor
4 ément
Jekyll Exporter WordPress2Jekyll aer maidenant Writing On GitHub i
Feature Ths all t0 use WordPress as an Y A WordPress plugin to alk writing t
terface t Jekyl 1t wil save posts on Gitiub (or eyt it
¥ Compatibl ! S

Le plugins s'ajoute automatiguement a mes outils pour que je télécharge
les posts de mon site et les installe direct sur mon Jekyll.

Les posts sont ensuite téléchargés dans un dossier Zip qui contient tous
mes posts pour que je les mette directement dans mon site Jekyll. Le
dossier tous mes postes au format markdown , un fichier config.yml et
un fichier wp-content avec les images et des fichiers css.

Exemple d'un post sous Jekyll :



"] 2016-10-03-tips-for-artistic-people.md - Blac-notes - [m] x
P peop
Fichier Edition Format Affichage Aide

id: 47
title: NOTRE SOLUTION
date: 2016-10-03T@5:00:44+02:00
author: yoyo
layout: post
guid: http://localhost/flash-new/?p=47
permalink: /2016/10/83/tips-for-artistic-people/
flash_page layout:

- default-layout
categories:

- creativity

<figure class="wp-block-imege size-large is-resized"><img loading="lazy" src="http://localhost/wordpress/up-content/uploads/2021/06/Rc91@b5bc31d8cd37794ef5767782dadc.jpg" alt=
## Risk’n Tic est une solution compléte de management des risques. Ses fonctionnalités simples, intuitives, riches, permettent de progresser rapidement et efficacement vers un
## Risk’n Tic pour la Sécurité des systémes d’information

**Risk’n Tic SST vous allez :**

Réaliser des é&tudes Ebios Risk Manager et maitriser vos risques

Piloter votre SMSI, mise en conformité ISO 27861:20813

Réaliser vos analyses de risques Ebios Risk Manager ou 15027885

Suivre vos plans d’actions, Piloter wos risques

Homologuer votre S.I.

Réaliser des analyses d’écart sur différents référentiels ( ANSSI, SOX, NIST, Guide d’hygigne informatique...
deployer vos plans de contrdles

Faire le lien entre SMSI et RGPD

Risk&rsquo;n Tic aux couleurs du RGPD

=*Avec Risk’n Tic RGPD vous allez :**

Déployer le RGPD et alimenter votre SMST

Piloter au quotidien votre conformité

Communiquez grace 3 des tableaux de bord analytiques et multidimensionnelle.
Piloter la mise en conformité 2 la GDPR

Tenir & jour votre registre des traitements

Snivra lac nlanc d’artinne da mica an ranfarmitd nrnnnsdc

<

Ln1,Col 1 100%  Unix (LF) UTF-8

Maintenant que j'ai mes posts Jekyll il ne me reste plus qu'a les mettre
dans mon dossier de _posts sous jekyll qui est présent.
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_posts _site 404.html about.markdown

(&= Images
Musique
Téléchargements
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Vidéos _config.yml Gemfile Gemfile.lock index.markdown
=] corbeille
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+ Autres emplacements

J'ai ajouté les posts et refait le jekyll serve et ils apparaissaient ainsi :



X @ Home|writean awesom X guide jekyll - Red GitHub - dbarzin/merca o - @ x

" » €
ii Applications udemy @ WordPre * YouTube Developpez.com & lichess.orge+J... Chess.com 2t Accueil — : EcoleDirecte t TopAchat:Ep... ‘% (PUBLIC)2003... % (PUBLIC)200-1.. TryHackMe . Music
Home About
Posts

Welcome to Jekyll!

Bienvenue dans I'éditeur Gutenberg

Home

Bon-]ourtoul le monde !
Li.ving In the Beach
Firle F-or Cold Weather

Build a Beautiful Website

TIPS FOR ARTISTIC PEOPLE

subscribe via RSS

x

@ Riskn'Tic - c'est pas auto: éditeu °

« G 0@ © 127001 o » €

it Applications + Udemy @ WordPress - YouTube . Developpezcom [ lichess.orge-J. Chess.com it Accueil —Mes...  EcoleDirecte t TopAchat:Ep.. ‘& (PUBLIC)2003.. “ (PUBLIC)200-1... » | B Liste delecture

Your awesome title About

Bienvenue dans I'éditeur Gutenberg

A propas de montagnes & d'imprimerie

Le but de ce nouvel éditeur est de rendre I'ajout de contenus riches simple et ludique. Cette publication
toute entiére est composée de morceaux de contenus — un peu comme des briques Lego — que vous
pouvez déplacer et avec lesquels vous pouvez interagir, Déplacez volre cUrseur un peu partout et vous
verrez les différents blocs se mettre en évidence. Appuyez sur les fléches pour repositionner rapidement
les blocs, sans crainte de perdre des choses dans I'action de copier et caller.

Ce que vous lisez actuellement est un bloc paragraphe, le bloc le plus basique de tous. Le bloc
paragraphe posséde ses propres commandes lui permettant d'étre déplacé librement au sein de la
publication

...comme celui-ci, qui est aligné & droite.

Les niveaux de titres sont aussi des blocs specifiques. Cela aide a organiser et mettre en valeur votre
contenu.

Une image vaut mille mots

La prise en charge des images et des médias est un des objectifs principaux du nouvel éditeur. Nous
espérons que vous découvrirez les avantages de I'ajout de légendes, de passer vos images en mode
pleine largeur et de toute autre manipulation. De fagon plus simple et robuste qu'auparavant




Il existe aussi d'autres outils que j'ai pu tester pour I'exportation de mes
posts markdown.

I1'y a par exemple le petit outil : wpXml2Jekyll
(https://github.com/theaob/wpXmli2Jekyll)

que j'ai essayé et qui fonctionne mieux car il génére des posts avec du
code html et ce n'est plus la méme structure. Pour que ¢a marche il suffit
de télécharger le fichier xml du site sous wordpress:

Exporter

puis l'application le transforme tout seul en markdown pour qu'il soit
ajouté au fichier post de jekyll.

Wordpress XML to Jekyll  [E

Select XML Save Posts



https://github.com/theaob/wpXml2Jekyll

Un exemple du fichier markdown génére par I'application wpXml2Jekyll

‘j 2021-06-04-ebios-rm__trashed.md - Blec-notes
Fichier Edition Format Affichage Aide

layout: post

title: EBIOS RM

date: 2021-06-84 12:16
author: yoyo

comments: true
categories: [Non classé]

<img width="648" height="426" src="http://localhost/wordpress/up-content/uploads/2021/86/1011-1.jpg" alt="" loading="lazy" />

<hd></hd>

<hd></hd>

<hd></hd>

<h4>Atelier 1: Cadrage et socle de sécurité</hd>

Le but de ce premier atelier est de définir le cadre de 1’étude, son péhimé&rs métier et technique, les événements redoutés associés et le socle de sécurité. Définissez le soc
<hd>Atelier 2: Sources de risque</hd>

Le but de 1’atelier 2 est d’identifier les sources de risgue(SR) et leurs objectifs visés (OV), en lien avec le contexte particulier de 1’étude.

<hd>Atelier 3: Scénarios stratégiques</h4>

L’objectif de 1’atelier 3 est de disposer d’une vision claire de 1’écosystéme, afin d’en identifier les parties prenantes les plus vulnérables. Il s’agit ensuite de badtir des
<h4>Atelier 4: Scénarios opérationnels</h4>

L’objectif de 1’atelier 4 est de construire des scénarios opérationnels. Ils schématisent les modes opératoires que pourraient mettre en cuvre les sources de risque pour réali
<hd>Atelier 5: Traitement des risques</hd>

Le but de cet atelier est de réaliser une synthzse des scénarios de risque identifiés et de définir une stratégie de traitement du risque.

<hd>Lien ANSSI</hd>

Les guides sont accessibles <a href="https://ww.ssi.gouv.fr/guide/la-methode-ebios-risk-manager-le-guide/">ici</a» et les fiches méthode <a href="https://wn.ssi.gouv.fr/guid

Ln 14, Col 76 100%  Windows (CRLF) UTF-8

J'ai aussi testé lI'outil Exitwp qui sert aussi a transformer les fichier xml
en markdown il s'agit d'un outil plus complique car il n'a pas d'interface
et il faut aussi installer python et ses indépendances. pour que ¢a
fonctionne il faut déplacer son fichier xml dans le fichier "wordpress-
xml" puis lancer le programme python "exitwp.py" dans le terminal et
les posts sont généré automatiguement en format markdown dans le
dossier "build".
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+ Autres em placem ents

«wordpress-xml » sélectionné (contenant 1 élément)

C'est ainsi que j'ai pu exporter mes posts de Wordpress vers Jekyll, mais
ce n'est pas tout car ce que voulais avant tout mon tuteur c'est un site
ressemblant au site d'origine donc il m'a envoyé tout le dossier du site
avec lequel il travaille pour que je m'entraine a mettre mes posts toujours
en local.

Seulement j'ai rencontré plusieurs difficultés pour que mes posts soit
ajouté a son site d'origine.

Déja la structure du site n'était pas la méme que sur mon jekyll.

Les posts ne présentaient pas la partie necessaire pour I'emplacement, le

layout, description et la date du post (voir ci dessous), qui sont des
inscriptions nécessaire pour que tout soit mis en ligne normallement.



j 2016-10-03-nos-solutions_ trashed.md - Bloc-notes. — a X

Fichier Edition Format Affichage Aide

layout: post

title: EBIOS RISK MANAGER
date: 2016-18-83 85:01
author: yoyo

comments: true
categories: [building]

TT-- wp:image 1 10 :369, sizeslug : farge","linkDestination”:"none"} -->
figure class="wp-block-image size-large"»><img src="http://localhost/wordpress/wp-content/uploads/2821/06/1011-1.jpg" alt="" class="wp-image-369"/></figure>
<l-- Jwp:image -->

<!-- wp:heading {"level™:4} --»
<hd>Atelier 1: Cadrage et socle de sécurité</hd>
<!-- fwp:heading --»

<!-- wp:paragraph --»
<p>le but de ce premier atelier est de définir le cadre de 1’&tude, son périmdtre métier et technique, les événements redoutés associés et le socle de sécurité. Définissez le
<!-- fwp:paragraph -->

<!-- wp:heading {"level":4} --»
<h4>Atelier 2: Sources de risque</hd>
<!-- jwp:heading -->

<!-- wp:paragraph --»
<prLe but de 1’atelier 2 est d’identifier les sources de risque(SR) et leurs objectifs visés (OV), en lien avec le contexte particulier de 1’étude.</p>
<!-- /wp:paragraph -->

<!-- wp:heading {"level™:4} --»
<hd>Atelier 3: Scénarios stratégiques</hd>
<!-- Jwp:heading --»

<!-- wp:paragraph -->
<p>L’objectif de 1’atelier 3 est de disposer d’une vision claire de 1’écosystéme, afin d’en identifier les parties prenantes les plus vulnérables. Il s’agit ensuite de batir d
<!-- Jwp:paragraph --»

€low unthaading {"lavel” 4l . v
g >
Ln1, Col 1 100%  Windows (CRLF)  UTF-2

A la place j'avais directement les inscriptions du post sans plus. (voir ci
dessous)

7 five_points.md - Bloc-notes — ] X
Fichier Editien Format Affichage Aide
)### 5 points essentiels de la GDPR traités par Risk'n Tic:

* @ Le registre des traitements de données & caractére personnel (DCP), Art 3@
« Chaque responsable du traitement et, le cas échéant, le représentant du responsable du traitement tiennent un registre des activités de traitement effectuées sous leur res
##HH#F La réalisation des analyses d’impact
Analyse d'impact relative & la protection des données Art. 35 « Lorsqu'un type de traitement, en particulier par le recours i de nouvelles technologies, et compte tenu de
* ##HHF Le suivi de la sécurisation des Données 2 Caractére Personnel
Sécurité du traitement Art 32 « Compte tenu de 1°é&tat des connaissances, des colts de mise en oeuvre et de la nature, de la portée, du contexte et des finalités du traitem
™ ##HF Un outil de rapport et d’audit pour la certification
Article 42 « Les Etats membres, les autorités de contrédle, le comité et la Commission encouragent, en particulier au niveau de 1'Union, la mise en place de mécanismes de c
* #HHEF Itératif :
"Compte tenu de la nature, de la portée, du contexte et des finalités du traitement ainsi que des risques, dont le degré de probabilité et de grawité varie, pour les droit

Ln1, Col1 100%  Windows (CRLF) UTF-8



Donc j'en ai deduis qu'il ne s'agissait pas de posts mais que des liens
étaient mis dans le code html du site qui redirigeait vers les inscriptions
des postes pour que tout soit généré convenablement.

J'ai de plus essayé d'ajouter mes propres posts mais sans succes car il
devait y avoir un code a ajouter dans le langage html c'est pour cela que
je n'ai pas reussi a ajouter de posts dans le code du site.

Apres beaucoup de reflexion, je me suis dis que puisgue je n‘arrivais pas
a les ajouter, j'allais de moi méme créer une copie conforme du site sous
Jekyll.

J'ai donc installé un theme Jekyll qui correspondait a celui du site
d'origine de Risk'n Tic qui s'appelle "Agency Jekyll Theme"

http://jekyllthemes.org/themes/agency/

Puis je I'ai modifié au maximum comme je pouvais pour gque Sse soit une
copie du site d'origine. (voir ci dessous)

@ Risk'n Tic
&€ 5> C 0 ® 12700140
netacad @ WordPress lichess.org+J... ., StackOverflow

Simple Ris nage -~
C
e

1)

\“"‘E

EN SAVOIR PLUS

-
vo“ “

127.0.0.1:4000/agency-jekyll-theme//en/index.html


http://jekyllthemes.org/themes/agency/

@ Risk'n Tic x
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LABEL
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StackOverflow
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Risk’n Tic obtient le label Ebios Risk Manager!

Cadrage et socle de sécurité

Le but de ce premier atelier est de définir le
cadre de I'étude, son perimétre métier et
technique, les événements redoutés associés
etle socle de sécurité. Définissez le sacle de
sécurite et les ecarts

Scénarios Opérationnels

Lobjectif de Iatelier 4 est de construire des
scenarios opérationnels. s schematisent les
modes operatoires que pourraient mettre en
cPinve les sairees de rismie nonr réaliser lns

@ Risk'n Tic x
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YouTube Udemy D openclassroom

netacad @ WordPress

@

Sources de risque

Le but de I'atelier 2 est d'identifier les sources

de risque(SR) et leurs objectifs visés (OV), en
lien avec le contexte particulier de I'étude

Traitement Des risques

Le but de cet atelier est de réaliser une
synthese des scénarios de risque identifiés et
de definir une strategie de traitement du risque.

lichess.org

StackOverflow

Scénarios stratégiques

Lobjectif de latefier 3
vision claire de I'écosysteme, afin d’en identifier
les parties prenantes les plus vulnérables. II
s'agit ensuite de batir des scénarios de haut
niveau, appelés scénarios stratégiques.

%

Scénarios Opérationnels

de disposer d'une
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Lien ici
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Et cette fois lorsque j'ajoutais mes posts ils apparaissaient bien dans la
section avec les conditions necessaires. 1l suffit juste d'ajouter le
markdown dans le fichier post et le post s'ajoute avec I'image
correspondante. Ce theme ne marche qu'avec Jekyll.

On m'a ensuite demandé d'ajouter un bouton pour pouvoir changer la
langue du site. J'ai donc d'abord essayé d'installer un plugin qui
permettait cela mais il était trop difficile de le mettre en place donc je
me suis arrangé en ajoutant directement du code html. J'ai fini par
réussir a ajouter ce "switch" qui permet le changement de langue
directement dans la barre de navigation.

J'ai aussi ajouté un plugin (Jekyll Admin) qui permet d'ajouter et
supprimer des posts beaucoup plus facillement et cela avec une interface
graphique.

Jc@/{! A Your awesome title

PageS Search by filenam
FILENAME ACTIONS

B page-dir

(# Drafts

B Pages
[2) page.md il Delete

= DataFiles
[2) samples.md

B Static Files

[2) support.md
£+ Configuration

Durant le stage j'ai aussi pu apprendre a mettre en place des outils sur
ma machine en rapport avec la cybersécurité.



Par exemple i1l m'a été demand¢ d'installer un outil de cartographie d’un

systeme d’information qui correspond au normes de I'ANSSI. Cette outil
s'appelle Mercator.

Bref apercu du logiciel : (interface de login et page d'accueil)

ii Applications Udemy @ WordPress - YouTube Developpez.com @ lichess.org+J

EcoleDirecte ¢t Top Achat: Ep. s (PUBLIC) 2003 s (PUBLIC) 200-1 TryHackMe . Music

Mercator



Mercator =

@ Tableau de bord Niveaux de maturité
€ Vue de Fecosysteme «

2 Vue métier du
systéme dinformation

€€ Ve des applications ¢

o Vuede
Tadministration

5 Vuedes .
infrastructures logiques

Répartiion par domaine

o5 Vue des .
infrastructures physiques
% Gestion des
uilisateurs

@ Déconnexion

C'est un outil de cartographie tres basique mais qui m'a permis d'avoir
un apercu de ce a quoi ressemble la gestion d'un systeme d'information.

J'ai aussi installé Kali Linux sur mon ordinateur pour pouvoir tester un
outil en particulier qui s'appelle Openvas qui est gratuit et qui permet de
scanner les vulnérabilités d'un systeme. Je n'ai pas pu le tester car il est
interdit selon la loi d'effectuer des scans inappropriés mais ¢a reste un
outil trés interessant a tester a lI'avenir.

Bref apercu d' Openvas: : (interface de login et page d'accueil)
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Password | Passwor
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CONCLUSION

Lors de ce stage j'ai pu expérimenter pour la premiére fois la vie en
entreprise ce qui m'a appris a étre a I'écoute pour correspondre aux
exigences qui m'étaient imposeées.

La distance dle aux restrictions sanitaires a fait que je ne pouvais pas
voir directement en condition réelle mes interlocuteurs, mais grace a cela
j'ai su apprendre a entreprendre mes propres recherches et développer
mes idées.

J'ai beaucoup appris de Linux et des différentes fagons de procéder pour
mener a bien ma mission.

Au final J'ai eu des difficultés pour passer de Wordpress a Jekyll mais ce
sont des maitrises qui ne correspondaient pas a mon savoir faire. J'ai pu
expérimenter de nouvelles connaissances qui m'aideront dans la suite de
mes études.

J'ai réussi tout de méme a installer plusieurs outils qui j'espére aideront
la suite de ce projet. J'ai eu beaucoup de plaisir a faire ce stage car il m'a
permis d'étre independant dans mes démarches et me donnait une totale
liberté dans ma vision pour apporter ma solution.

Je remercie encore une fois M.Fabien Giraud et M.Christophe Delpierre
d'avoir gentiment accepté de collaborer avec moi.

Merci de votre attention.






